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INSTALLATION DE ZABBIX DIFFICULTE : w

Vous aurez besoin d'Apache 2 et de MySQL.
Ensuite, ajoutez le dépdt Zabbix.
Vous pouvez suivre la source indiquée en bas de la page.
Ensuite, rendez-vous sur |IP/zabbix.
L'installation est assez basique.

zabbix: Tableau de bord — Mozilla Firefox

Source



https://wiki-tech.io/Supervision/Zabbix/Installation

SCHEMA DU SI

W-Serveur

Zabbix

W-Client




UTILISATION DE ZABBIX

Zabbix est utile pour le monitoring, car il permet d'obtenir
des informations importantes en temps reel. Ces
dernieres sont recues par des hotes, qui peuvent etre de
tout type : utilisateur, serveur, switch, etc.

Les donneées sont transmises via le protocole SNMP au
serveur NMS.

Il est également possible de générer des alertes qui
apparaitront sur la page d’'accueil de Zabbix.

Source



https://www.youtube.com/watch?v=kxN4R4Zy59E

PROTOCOLE SNMP

Le protocole SNMP fonctionne sur un systeme maitre-esclave, ou le
serveur Zabbix (NMS) recupere les trames des agents SNMP.
Nous disposons d'une MIB (Management Information Base) qui
permet de gerer les entités du reseau depuis le NMS.

Enfin, les appareils gérés (managed devices), qui sont les "esclaves”,
envoient leurs données au serveur Zabbix.



PROTOCOLE SNMP

Le protocole SNMP marche par commande,

Il =" agit
d'une
demande

envoyee

par NM5

pour
récupéarer
une ou

plusieurs

| est similaire
a GET. Mais il
récupere
generalement
la valeur du
prochain OID
(Object
|dentifier)
dans
l'arborescence

MIE.

GetBulk

Il est
utilisé
pour
récupersr
une
masse de
donngées
a partir
d'une
grande
table
MIE.
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ffectue
par MM5
pour

modifier

Responsze

Elle est effectués
par l'agent en
reponse aux
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GetRequest,
GetMextRequest,
GetBulkRequest

et SetRequest.

Trap

Ceft
opération
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par l'agent,
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oL
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NMS d'une
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ou d'un
gveénemeant

survenant

gue zabbix automatise :

Inform
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une demandsa
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ENVaYer un

paguet

InformResponse

en réponse a

‘arent.




EXEMPLE D ALERTE

Zabbix permet de realiser des alertes directement. Elles
sont tres diversifiées, mais vous devez les configurer
manuellement, car elles ne sont pas automatiques. Vous
pouvez egalement configurer les alertes par e-mail.
Ces alertes sont utilisées pour gérer le serveur, car le flux
d'information peut étre tres consequent.

PS : Je n'ai pas eu le temps de faire les tests en raison de
mon absence et de ma maladie.

Source



https://www.zabbix.com/documentation/6.4/fr/manual/config/notifications/media
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Switch(config-if) #no snmp-server community public RO

3T ?

Switch (config-if) #interface wvlan 1
Switch(config-if)#192.168.20.220

Switch (config) #snmp-server host 192.1685.20.140 public




CONFIGURATION SNMP

Sur zabbix:

* Nom de I'hbte
Mom visible

Modéles |

Cisco 105 by SNMP Supprimer lien Supprimer lien et nettoyer

Sélectionner

Groupes d'hotes m

Sélectionner

Interfaces Type adresse |P . P

LONMNEXIon a il
n Dns || 161

SNMP | 192.168.20.220

Ajouter

{SCOMUNITY}




CONFIGURATION AGENT/ LINUX

Telecharger I'agent zabbix :
https://serverspace.io/support/help/installing-zabbix-
agent-on-ubuntu/

Ensuite modifier la config : nano /etc/zabbix/
zabbix_agentd.conf

modifier I'ip du serveur viseé en celui de votre zabbix, ensuite
ajouter un hotes

* Nom de I'hdte | sisr
Mom visible

Modéles MNon
Linux by Zabbix agent Supprimer lien Supprimer lien et nettoyer

Sélectionner

 oupes dhotes

Interfaces

Agent | 192.168.20.140| IS || 10050




CHOIX DE SOLUTION

En entreprise, jaurai le choix d'utiliser Zabbix. Je n'ai pas de comparaison avec PRTG,
n‘ayant pas été present, mais j'ai remarqué les qualitées de Zabbix. Premierement, sur
Linux, la stabilite est bien supérieure a celle de Windows. En effet, si notre serveur de
supervision tombe, nous nous retrouvons sans rien.

De plus, son installation et sa configuration sont claires, la documentation etant suffisante.
_a facon d'augmenter le nombre d’'esclaves est également plutot facile.

Je préconise donc cette solution, qui a été testee et est facile a utiliser. Cependant, la
sécurité reste un facteur important. Bien que le protocole soit clair, sa configuration
représente egalement un avantage notable.







