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Mise en place du serveur DNS

Nl

Gestionnaire de serveur * Tableau de bord

e Assistant Ajout de rdles et de fonctionnalités

Pour supprimer des rales, des services de rdle ou des fonctionnalites :

Démamer I'Assistant de Suppression de rdles et de fonchonnalités

Avant de continuer, vénfiez que les travaux suivants ont éte effectuds

Le compte d'administrateur possede un mot de passe fort
* Les paramétres réseau, comme les adresses IP stabiques, sont configurés
* Les demiéres mises 3 jour de sécurité de Windows Update sont installées

SERVEUR DE DESTINATION
WIN-E8KLAIGKCDSE

Cet Aszistant permet d'installer des roles, des services de rdle ou des fonctionnalités. Vious devez
déterminer les réles, services de rdle ou fonchonnalités 4 installer en fonction des besoins informatiques
de votre organisation, tels que le partage de documents ou 'hébergement d'un site Web.

1 : Ajouter des roles

S wous devez vénfier que Fune des condrtions préalables ci-dessus a éte satisfarte, fermesz 'Assistant,

exécuter les étapes, puis relancez Assistant,

Cliquez sur Suivant pour continuer,

Ignorer cette page par defaut

Performances

-

Annuler

appuyer 3 fois

Sio 2 2024
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Mise en place du serveur DNS

—ErELL

Riles

TISE W LU RIS IERdl S 0L 3 IR Tl il E aEIYEL TIEL L =

Accés & distance
Attestation d'intégrité de 'apparei
|-_.-'.':-.-"'-";

Serqeur de telecopie
Sergeur DHCP

ces | % (Actrve Directory Lightweight Dare
Services AL
Services Bureau a dd
Senvices d'activation eny
Senvices dimpression et de numénsation de doc
Senices de certificats Ach .-939:2@-

senaces de déploiement Wi

senices de federation Active Directory (AD F5)
Services de fichiers et de stockage (1 sur 12 instal
Senvices de stratégie et d'acces réseau

L

Description

Le serveur DMS (Doma
Systemn) permet la réso
reoimns sur les réseaux T(
serveur DNS est plus fa
lorsgu’il est installé sur
serveur que les serice:
Actrve Directory. 31 vou
sélectionnez le rdle Ser
domaine dctrve Directo
pouvez installer &t conf
gserveur OMS et les sen
domaine Active Directc
fare fonctionner conjol

< Précedent Surant >

Performances

Parformances
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Mise en place du serveur DNS

Dans gestionnaire de
serveur > DNS >
Gestionnaire DNS

Gestionnaire de serveur * DNS

m SERVEURS
bord B Tous les serveurs

al

Weurs

I G 2,16
WIN-5BKUOGKCOSE 1921 Ajouter des réles et fonctionnalités £ 1on ¢

fichiers et d... B

EVENEMENTS

us les événements | 0 au

" Mom du serveu
.l.'h

Arreter le serveur local

Gestion de Fordinateur
onnexion Bureau a distance
Windows Powerihel

Conhgurer I'association de cartes réseau

Gestionnaire DS
=n tant gue
Démarrer les compteurs de performances

Actualiser

Copier

.....

Sio 2 2024
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Mise en place du serveur DNS

Clique droit > Nouvelle zone

= Gestionnaire DNS

| FierAcion_ e 1 . Suivanﬁ > Principal > Nom de

== | 75| K L = M 3

= DMNS
R [ | la zone

Sio 2 2024
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I?r.r' ef de recherche directes

Ffones de re ' h )
Zones de re Mouvelle zone... erche inversée .
; 4 --:t onditionnels d Assistant Mowvelle zone -
BdireCoeEuln
Actualiser racine
Aide 4  Nom de la zone _]'
| Quel est le nom de bs nouvelle zone 7 !
oA
5
o

L& nom de la zone spécifie |a partie de I'e=space de noms DNS pour laquells ce serveur fait
autorite, Il peut s'agr du nom de domaine de votre soceté (par exemple, microsoft, com)
ou d'une partie du nom de domaine (par exempls, nouvelle _zons. mcrosoft.com). Le nom
de zone n'est pas ke nom du serveur DNS,

Mom de la zone :

 I— > | Puis cliquer sur suivant a
' chaque fois

= Breécedent Annuler
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Mise en place du serveur DNS

Créer un nouveau domaine

| LESnonNaIre LI - [ A,
Fichier Action Affichage 7
e 2@ XEG | Hm G
g 3 :jNE' Mom Type Donnees
_ v g WIN-38KU0GKCOSE | -_—Iaxr-l.?ll??
¥ Ecnt"'_ld_ir_lt_f I:'::_r_';_'ht chrex E_I-;udr-r'tuqllﬁ au dossier parent) Source de nom (SOA) [2], win-5Ekulgkcl3e,, hos...
I E-:r:c?: Mettre & jour un fichier de données du senrveur de noms (N3] win-sEkulgkclSe.
Redire Charger 2 nouveau ! 1%2.168.200.101
; Mouvel hote (A ou AAAA)...

Mouvel alias [CHMAME]...

Mouveau serveur de messagene (MX)...
Mouveau domaine...

Mouvelle délegation...

MNouveaux enregistrements..,

DMNSSEC ¥
Toutes les tiches »
Affichage 3
SUppnmer

Actualiser




Mise en place du serveur DNS

Puis Nouvel Hote pour chague site

LEtannaimne Limns
Fichier Action Affichage 7
by R XE a2 H

2 DNS Nom
v § WIN-S8KUOGKCOSE ) axel2022

Type

v Fones de recherche direc E'—I

e (identique au dossier parent) Source de nom (S0A)
I J?;,:,:; Mettre & jour un fichier de données du senrveur de noms (N3)
Redire Charger a nouveau )
g Mouvel hote (A ou AAAA)...

Mouvel alias [CHMAME]...

Mouveau serveur de messagene (MX)...
Mouveau domaine...

Mouvelle délegation...

Mouveaux ENreg iskremients...

DMSSEC ¥
Toutes les taches »
Affichage »
SUppnmer

Actualiser

Affichage 7

XEC a2 HE| B

. _ Mouwvel hite
JKICO5E

trecherche direc | Mom [utilise l& domaine parent s ce dhamp est vide)

D22.com

=
r recherche imeer

zurs condrtionne Mom de domaine pleinement quakifié (FQDN) :

5. axel 2022, com,

Adgresse IP :

152. 168, 206. 101

[] Créer un pointeur denregistrement PTR associé

l Ajouter un hate

Annuler

DRMEes
[, win-s8kulgkcle,, hos...
n-58kulgkolSe.
2.168.206.101

Sio 2 2024
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Creation des

Retournez dans IIS et cliquez sur "Modifier les liaisons" (j'ai utilisé le site par defaut

sites

Sio 2 2024
Axel Hespel

pour conserver la page d'accueil). Si vous creez le votre, faites attention au repertoire
de votre site. Le site est lance par un utilisateur spécifique, qui doit avoir les droits

L=} Pools d'applications Lestion
@ | Sites
t-# Explorer
H .l-. - - -
.9 Modifier les autensations...
.

.l'.‘n:: Uter une a ppl ication...

appropriés. De préféerence:

: a,mutemrepm.mmeu...l\/lodi@er la liaison, en lien avec votre DNS

Madifier les liaisons...
Gerer le site Wehb 3

a3 Actuahser
A Supprimer

Renommer

Basculer vers I'affichage du contenu
Types MIME

pression Doc Port Adresse [P Informations sur...

&0 192,168.206.101

:Iii} [ |
ages de  Misi
nnaires il

Ajouter...

Modifier... |

Farcourir

Créer le site directement

/

il Ajouter un site Wehb Iy >

| Mom du site:
= |f—"~ Ségctionner...
Répertoire de contenu

Chemin d'accés physique :

SeSysternDmee Sl inetpulb’werwroot! ¢

hystembnveGunetpubivwwwrooties
Teaystembrive unetpubiwwwroot\sio

aystemDrive l\inetpublwwwroot\sisr

{  Lisizon
] Type: Adresse P Port:
l http w | Toutes mon attribuées « | |80

Mom de |'hote :
‘ es.anel 2022 . com |

Exermnple : www.cantoso.com ou marketing.contoso.com

* /08

s
&
Dernarrez le site Web immediaternent



Création des sites

Pour avoir votre serveur DNS, vous devez etre sur le meme réseau et I'avoir en DNS Axel Hespel

Modification de Connexion Ethernet 1 9

Nomde la connexion | [N ERIE0 L& & hitp://es.anel2022.com =~ & | Recherct

. L . ) 2 IS Wind 5
Général Ethernet Sécurite 802.1X DCB Proxy | Paramétres IPv4 | Paramétres IPv6 — (METWS SErVEr

Méthode = Manuel v BR Windows Server
Adresses
Adresse Masque de réseau Passerelle Ajouter | | .[.' r,.] . S |,.,| -
192.168.1.2 24 192.168.1.1 nterne.t n Dr atIOn e ICES
Supprimer >
Serveurs DNS | 192.168.1.200,8.8.8.8
Domaines de recherche Welcome Bienvenue Tervetuloa
D de client DHCP
Requiert un adressage IPv4 pour que cette connexion fonctionne += % Benvenuto
Routes...

Annuler Enregistrer



Creation des sites

Réalisez la méme operation pour SIO : copiez
premier site, ajoutez un hote, puis modifiez la lia
du site. Et voila !

e

ISON

A partir de maintenant, pour l'authentification Digest,
vous aurez besoin d'un Active Directory (Cligue ICI)

Ajouter un role dans roles et fonctionnalités,
=~ Adthentification Diges
tionner des roles de serveurs e

Jele

Raoles

Description

(] o
DE DESTINATION
AN SEKL SE

Sio 2 2024
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Creation des sites
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Retourner dans IIS, créer un site, puis authentification >

&5 Page de démarrage

Filtrer : - Atteindr
€3 WIN-SBKUDGKCOSE (Wil | e
.|z} Pools d'applications Gestion
w o @] Sites D
&P Default Web Site
&P sio Editeur de
coenfiguration
15
%r'\: N
IR - 9
Authentification  Ceompression  Document |
defaut
_ I! Ex
E = B 1
Journalisation  Mappages de  Mise en cac
gesticnnaires de sortie

fl"“
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Création des sites

Axel Hespel

Desactiver l'authentification anonyme puis rédéemarer
@ Authentification |e serveur mmm )

Regrouper par: Aucun regroupement -~ .
- e Aide

Mom Etat Type de réponse

Authentification anonyme Désactive

Emprunt d'identité ASP.NET Désactive

Puis activer l'auth Digest

W5 Gestionnaire des services Internet (IIS)

. & » WIN-SZKUOGKCOSE » Sites » sio » ki Gl

Fichier Affichage Aide

Connexions o . . Actions
Q.- ~ 9 Authentification
E:: Pege :IF.REMEI”EI?F Regrouper par: Aucun regroupement =
w82 WIN-SEKUDGKCOSE . &
! Pools d'applicati MNom Etat Type de réponse
v o @)| Sites Authentification anomyme Désactive
& DefauitWeb | [Authentificstion Digest Activé " Stimulation HTTP.

H" S0 Emprunt d'identite ASPNET Desactive



Création des sites

Axel Hespel

Creer un utilisateur avec les parametres suivant :

Compte LX) (s
Prénom : Date d'expiration du con (@) Jamais
Initiales des autres prén... ') Fin
MNom :
Nom complet test Options de mot de passe -
_ () Changer le mot de passe a la prochaine session

Ouverture de session U... @ ¥ _ :

(@) Autres options de mot de passe
Quverture de session Sa... axel2022 W test [ ] Une carte 3 puce ou Microsoft Passport est requis pour ouvri...

. : : +/| Le mot de passe n'expire jJamais.
[ ] Protéger contre la suppression accidentelle o P PIr=]
[ ] Lutilisateur peut changer de mot de passe.
Options de chiffrement : .

Stocker le mot de passe en utilisant un chiffrement reversible
() Utiliser uniquement les types de chiffrement DES via Kerberos p..
() Autres options de chiffrement
Ce compte prend en charge le chiffrement AES 128 bits via K...
Ce compte prend en charge le chiffrement AES 256 bits via K...

Avertissemnent : 51 DES ou RC4 sont également pnis en charge

utilisez PowerShell pour définir les propnétes AES

Autres options :

Heures d'ouverture de session.. Se connecter a...
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Test:
USER : test
MDP : S102024

o 2 httpe//sio.ael2022.com, = & | | Rechercher... L -
=2 115 Windows Server

BB Windows Server
Sécurte Windows pd

iexplore Internet Information Services

Le serveur sio.axel2022.com demande votre nom d utilisateur et
wotre mot de passe.

Ce serveur signale également : « Digest » Welcome Bienvenue | Tervetuloa

> Laz# Benvenuto D

L 3 b'. Bienvenido Hos geldiniz = oxan oaa

Mot de passe
Bem-vindo i

KoAwg No6po
Mémoriser mes informations Vitejte Oploorte Valkommen EPSEEER | noxanosats |Udvozoljik
d'identification -

=
=T

Lo je  Bmid

Ok Annuler Microsoft Willkommen |Velkommen - = witamy




Création des sites

Site SISR, créer un certificat Axel Hespel

A Thons

WY Gestionnaire des services Intemnet {15 = i} =
— o3 WIN-5BKUDGECOSE » =] & -
Fichier  Affichage  Aide
Connexions - i Actions
e & W8 Page d'accueil de WIN-S8KUOGKCOSE
5 Page de démarrage ) .
= Filtrer : - tteindre 5 Afficher tout | Regrouper par: 7 = B2 = eur
v 43 WIN-SEKUOGKCOSE s
=¥ Pools d"applicati Gestion ~
v @] Sites |:'J- - ——
& Default Web U=y ¥
& sio Délégation des Editeur de Shared
& sisr fonctionnalités  configuration  Configuration
s #
AT 9 o @ B
Authentification Certificats de Compression  Document par En-tétes de Exploration de
[ serveur | défaut réponse HTTP répertoire
= = =h Lis ) 1
- i | = " d=f AT
Filtrage des Journalisation Mappages de  Mise en cache Modules Pages d'erreurs
demandes gestionnaires de sortie
‘.: J' ] =
Pracessus de Types MIME
. travail
s
< » | Affichage des fonctionnalités || Affichage du contenu

Ajouter un nom et voila!



Creation des sites

Sio 2 2024
Aller dans les liaisons de votre site et modifier en Axel Hespel
https:
Ajouter la liaison de site 7 A |
Type: Adresse IP - Port - ° g hl‘tpE:ﬂElEf.mtﬂEElm-"
https w| |192.168.206.101 | |443 | [ @ 115 Windows Server .
|:5r:x:r;[;2.3_'.c m |

I. BR Windows Server

[ ] Exiger I'indication de iddQ du serveur

[ ] Désactiver HTTP/2

Bl Internet Information Se

Certificat 551 :
axelCertificat b Sélectionner,., Afficher...

QK Annuler




Creation des sites

Une f0|s connecte J“e fals un test W|reshark

OTEOROPENELE

Cache-Control: max- age-EEﬂ@G
Content-Length: 13486
Content-Type: application/ocsp-response

Expires: Fri, 20 Sep 2024 06:32:51 GMT

Last-Modified: Thu, 12 Sep 2024 @0:00:80 GMT

ETag: "061319235c0855Ta815467030bdb736c5adToe8e29d2bT92413c2TRE48e0a206"
X-Powered-By: ASP.NET
Xx-content-type-options:
X-Cache: CONFIG_NOCACHE
X-M5Edge-Ref: Ref A: F4BEAQFFOF1D43FBATES44B9974C3BFGE ReT B: PRAEDGERT1O Ref C: 2024-09-12T09:27:517
Date: Thu, 12 Sep 2024 @9:27:50 GMT

X-Cache: MISS from pfsense

X-Cache-Lookup: MISS from pfsense:3128

Via: 1.1 pfsense (squid)

#.8C.1@9. PSR, .O0T.7. SICLEL -

nosniff

Connection: keep-alive
B..2
..... +0..". +.....0. 8...0......n..B.......P....5 h...2024091208181578. .0..80L0 ..+.........U #.&8t.1@9.....F...;p.S.vk. ..T....0T.j..3.5.!
Gnfo "o ocooode e 2@24@912@612512 .. 202409200632517. 8.8.. +..... Fecoos:
24P91606225170

ol

“oo: coosllcoooe DZ9Mn.4....q9.Tts. .. ! . ho=1 g....M..|..hA.. 2. :CKa.........W.8E.T....y....... c.k:..<..Mu...@.DzK..... .9D. . ;. .HUc,Y..

#I=F.x N - D..B&.D.T... oo nooooffoooooooonc ]J.-._B..X.. M. .9H...,kx.|..e..8KL.L.O...}
m..:=..... 1.{,[ ..4@..@@..,@..........3...[C...D.] ...... [@
c 5 alitlo
..... @]1.8..U....U51.0...U.
..Microsoft Corporationl1.@,..U...%Microsoft Azure RSA TLS Issuimg CA 040..
2409120351087
24181203510870_1.6 ..U....UsS1.0@ LU WAL e, . U, .. .Redmondl.B...U.

Microsoftli.e...U....AzureR5A84 OCSP Certd.."@

Y aliilo

S :
coooonoat L PudlRydL 7L Ldx. Do alts ofiloalla  at¥)e o oo = } e._..Ib..s @.&.. (E¥coo0 ococooc tbh.f...7[..../Yy.EX... . ALA.". ..
g.4...'.@8R..0;¥y.Z..... i?.d..K... . BB ..., 67.VPm_..s.b olf: kJr{ Hloaloonoc + Follcooac 3.U..LH.
a..N. .mv...J] Eifccooocca@ocEooallocoscac g.9...U.%..0

psFoozzoa Hooal n..B.. P....5 h.@...U.#..0...;p.5.v%. .. f....0oT.jO...U...........0<,.  +..... oo /e- %L
ococ -F.. 1 " (loocloo TPocoo: 7
..0.08
-5Pg . d.. Pamooc e.. &

5 alitlo
poee B L 1 L o T ote %.MB..,:.a..|?,-.B:8B. pL Bw.&..... S - S| S - N . VA .un.ds...
[¥6...D..27..%.~.%.T..P .5.M].a.M..<.5.Y.G. | <.G.M..].g....... +5.....=.PP.v. . " [B' L 1 L - TL2N. ... +..!'E.q.sT0d.N.~..7..
3D.r. N..lr=.g..¥...b...0.=.....3...dT3. .8C. . /W...J~.OY..... 1 B.17F.. Ru...T. A w q NS % f R | SR
oallao eon ot LXK By 2l A, Bp

<. ¥2..p....I{T enoac E' Gy <

LTHTTP/1.1 200 0K
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Visualisation de mon infra, avec un Firewall Axel Hespel
Virtuelle
Client
- Firewall Internet | e .
Q o J'ai utilise PfSense pour rendre le DNS publique
) Dans mon infra il y'a internet, mon WK19, et mes
S < o . 7 . -
.;\_“I deux clients sur trois réseauy, internet arrive sur
r_, o BN mes 2 clients mais pas vers le DNS, le DNS vers mes
Uy Q deux clients, et rien vers iternet

N\ )
Client
Physique
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Résumé Axel Hespel

Avec ce TP, j'ai vu comment mettre en place un DNS
avec un Windows Server et configurer IIS. J'en ali
egalement profité pour mettre en place un pare-feu
avec PfSense, permettant d'acceder a mon serveur en
physique. J'ai donc realise des recherches sur le
fonctionnement du DNS et sur IIS.
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