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COURS- PLAN DE SAUVEGARDE

1. QU'EST-CE QU'UNE PROCEDURE DE SAUVEGARDE ?
La procedure de sauvegarde definit 'ensemble des strategies et
des procedures mises en place pour sauvegarder les donnees en
les copiant sur differents supports. La procedure complete
comprend : la frequence, la vitesse, le nombre...

2. POURQUOI INSTAURER UNE POLITIQUE DE SAUVEGARDE 7
NOTION DE PRA

_a procedure de sauvegarde est d'un niveau de criticite tres eleve.
—lle est necessaire a la restauration des donnees en cas de perte,

gu'elle soit volontaire ou non.

PRA : Plan de Reprise d'Activitée

—N cas de chute du Si, le PRA est la pour assurer un temps
d’inactivite minimum. Il permet de relancer 'activitée de I'entreprise

oNS unN delai minimum, méme a vitesse reduite.
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3. Les stratégies de sauvegardes

eSauvegarde totale
coLa sauvegarde totale consiste a réaliser une sauvegarde de

l'intégralité du S| a chaque fois qu'elle est effectuée.
eSauvegarde différentielle
olLa sauvegarde difféeérentielle consiste a effectuer une premiere
sauvegarde a un instant T, puis, a chaque nouvelle sauvegarde,
a ajouter les difféerences entre la premiere sauvegarde et |'état
actuel. En continuant ce procédé chaque jour, vous nNn'aurez
besoin que de |la premiere sauvegarde et de la derniere
sauvegarde difféerentielle pour restaurer le systeme.
eSauvegarde incrémentale
olLa sauvegarde incrementale est similaire a la sauvegarde
différentielle, mais vous sauvegardez uniqguement les
différences des jours précédents par rapport a I’état actuel du
systeme, en commencant par une premiere sauvegarde.
Cependant, pour restaurer le systeme, vous aurez besoin de
toutes les sauvegardes incréeémentales ainsi que de la premiere

auvegarde.
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4. SAUVEGARDE EN LIGNE ? COMMENT ? POUR QUI ? QUESTIONS A PRENDRE EN

COMPTE 7

Une sauvegarde en ligne est une sauvegarde qui s'effectue

directement sur le réeseau. Elle est realisee grace a differents
supports comme OMV, TrueNAS pour le stockage, et des outils tels
que Cron ou d'autres gestionnaires de taches. Elle est utile pour
effectuer des sauvegardes rapides. Cependant, plusieurs guestions
doivent étre prises en compte, notamment en ce qui concerne la
securite. De plus, la sauvegarde de grandes guantites de donnees
peut étre gourmande en ressources. Il est donc necessaire de
reflechir a la frequence des sauvegardes, au budget, et aux

technologies
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5. INFORMATIQUE EXTERNALISEE : QUlI EST RESPONSABLE DE LA SAUVEGARDE ?

a sauvegarde externe sera, dans la plupart des cas, geree par un
orestataire. Par exemple, un prestataire cloud sera considere

comme responsable de vos donnees, de leur stockage et de leur
recuperation de maniere securisee.

6. SAUVEGARDE DES SERVEURS : COMMENT? POURQUOI 7

Nous pouvons stocker directement des images ou des sauvegardes
des serveurs. |l y a deux options : sauvegarder les donnees du
serveur ou bien le serveur lui-méme. La deuxieme option permet la
Mise en place d'un PRA, méme si les sauvegardes seront plus

. En revanche, le redeploiement sera plus rapide.
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MISE EN PLACE DE LA MACHINE SUR PROXMOX

1. INSTALLATION
Installer a partir de l'iso : https://www.openmediavault.org/?page_I1d=//

Creer une machine avec plusieurs disgues. Ensuite, la mise en place du
serveur est tres facile et intuitive. Une fois termine, votre machine
ressemble a ceci avec votre adresse |IP : Login : admin

3 192.168.20.52/#

t thFE |'|'|'-"'|'|'|'|"__.'|| t wor=oencn:

Y detault the workbench adminlstrator account
SErNE me admin' and password 'openmediavault ',
It 15 recommended thast 4you change the passworg 1o

uithir uzing the ‘omy-firstaic

For more 1 ‘mat 1 3ol Ln his appliance, pleas=e viz=li
e =ife: htto=: 0. oaenmed 1 avall t.Org
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https://www.openmediavault.org/?page_id=77

MISE EN PLACE DE LA MACHINE SUR PROXMOX

1. INSTALLATION

Modification du MDP OMV
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| ¢ =
|- Deconnexion

@ B Mode sombre

@ Langue .

Tableau de bord

(¥ Réinitialiser l'interface utilisat...

Login . admin
Mdp : Sio7%2024
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2. Creation du RAID, avec 3 disques

Hard Disk {sata0)
Hard Disk (satal)
Hard Disk {sata?)
Hard Disk (scsi0)
Metwork Device (net)

I ooDDh D
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Stockage:306/vm-306-disk-1.gcows, size=1G
Stockage:306/vm-306-disk-2.qcowe size=1G
Stockage:306/vm-306-disk-3.qcowe size=1G
Stockage: 306/ vm-306-disk-0.qcowe iothread=1,s1ze=20G
virio=BC:24:11:CF:66.CC bndge=vmbr{ firewall=1

Pour faire le raid on a besoin d'un plugin : openmedivau

= & O & 192.168.20.52 A ® ® &
& openmediavault = openmediavauttiocal | 4° 9 &
I Tableau de bord A | Systéme | Extensions

e - | al x O
* g
3= Interface utilisateur

File Browser provides a file managing interface within a specified directory and it can be used to upload, delete, preview, rename and edit your files,

(© Date & Heure

Section: Utilities

Motification Mainteneur: Volker Theile <volkertheile@openmediavault.org>
Page d'accueil: https://www.openmediavault.org

Dépdt: openmediavault.org archive/sandwaorm

Taille; 17.02 KiB

El Gestion de I'aliment...

¥ Surveillance

openmediavault-md 7.0.2-1

(@ Téches planifiées openmediavault Linux MO [Multiple Device) plugin
BJ Certificats @
¥ Gestion des mises a ...
- : This plugin is used to create, manage, an nitor Linux MD (Multiple Device) devices.
xtensions " '
* Extensions Section: Filesystems
[ ) Mainteneur: Volker Theile <volker_theile@openmediavault.org>
35 Réseau Page d'accueil: https://www.openmediavault.org
Dépot: openmediavault.org archive/sandworm
i Stockage Taille: 17.78 KiB

It-md

o
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2. Creation du RAID, avec 3 disques

#& | Stockage | Volumes RAID | Créer

Configuration

RAID 5

Pernphengues *
QEMU HARDDISK [/dev/sda, 1.00 GiB], QEMU HARDDISK [/dev/sdb, 1.00 GiB], QEMU HARDDISK [/dev/sdc, 1.00 GiB]

selectionner les péripheriques qui seront utilisés pour créer le volume RAID. Les peripheriques USE ne sont pas affichés (pas assez fiables).

© . @ A V ¥ )
Périphérique - Etat - Configuration 2 Capacite - Périphérigues
jdev/md0 clean RAID 5 2.00 GiB « [dev/sda

« [dev/sdb

« [dev/sdc

Ici on peut remarquer la capacite, pour expliqgue pourguoi 2G0O avec
ois disque de 1 GO : Voir le tp
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MISE EN PLACE DE LA MACHINE SUR PROXMOX

3. Creation des users

# | Gestion des utilisateurs | Utilisateurs
Stockage

Services 3

Utilisateurs
Nom ~ Adresse mail
Parametres
DSl
Utilisateurs
Tech
Groupes
Util

Diagnostics

0 selectionné / 3 total

MDP : sio2024
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4. Creéation systeme de fichiers

L] Systéme 3

> ©
== Réseau
Péripl BTRFS Type - Disponible -
1 Stockage P yp D

Aucur  EXT4 her.

Disgques
0 sele E2ES

S.MAR.T. .
4 JFS

Volumes RAID

XFS

2 Systemes de fichiers

Dossiers partages

—S pour sa compatibilite avec windows
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5. Ajouter les repertoires

Stockage | Dossiers partagés
1 Stockage | ge | partad

[J Disques

©3 o

S.M.AR.T.

Nom -~ Périphérique :
Volumes RAID
Patient fdevimd0
Systemes de fichiers
2 -t: Dossiers partages
Fatimmtsn ammm i 3T L e [ |

I-\._lvl.. "

RH

/dev/mdO0 [JFS, 448.00 KiB (1%) used, 1.98 GiB available]

Le systeme de fichier sur lequel le dossier partage sera cree.

Chemin relatif *

Chemin relatif du répertoire a partager. Le repertoire indigque sera crée s'il n'existe pas.
Permissions *

Administrateur: lect./écrit., Utilisateur: lect./écrit., Autres: lect. seule

Le mode de fichier du chemin de dossier partage

Etiquettes

Axel Hespel
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5. Ajouter les repertoires

Axel Hespel

Patient

Patients_semaine_37

Patients_semaine_38

RH

Sauvegarde

[dev/md0

Jdev/md0

[dev/md0

fdev/md0

fdev/md0

Patient/

Patient/
Patients_semaine_37/

Patient/
Patients_semaine_38/

RH/

Sauvegardef

/srvf/dev-disk-by-uuid-b1bd79ac-7207-4bec-9ede-
d246a63394db/Patient
0

/srv/dev-disk-by-uuid-b1bd79ac-7207-4bec-9ede-
d246a63394db/Patient/Patients_semaine_37
0

/srvf/dev-disk-by-uuid-b1bd79ac-7207-4bec-9ede-
d246a63394db/Patient/Patients_semaine_38
0

/srvfdev-disk-by-uuid-b1bd79ac-7207-4bec-9ede-
d246a63394db/RH
n|

/srvf/dev-disk-by-uuid-b1bd79ac-7207-4bec-9ede-
d246a63394db/Sauvegarde
|
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5. Ajouter le FTP

Q * 7§ B aFT e

Informations sur le paquet

openmediavault-ftp 7.0-5
openmediavault FTP-Server plugin

ProFTPD is a powerful modular FTP/SFTP/FTPS server.

Section: Sharing
Mainteneur: Volker Theile <volker.theile@openmediavault.org=
Page d'accueil: https://www.openmediavault.org

Dépét: openmediavault.org archive/sandworm
Taille: 65.84 KiB
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M | Services | FTP | Paramétres

5. Ajouter le

Stockage

Services

om FTP
Parametres
Parametres SSL/TLS
Regles d'exclusion

Partages

[

" i
Active

Port *

21 ~
b

Max. clients *

5 P
o

Maximum number of simultaneous clients.

Ma nections per host *

2 P
o

Maximum number of connections per IP (0 = unlimited).

Max. login attempts *

1 at
o
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6. Partage SMB

Axel Hespel

Services
NFS
Rsync
SMB/CIFS

— _ - .
4= Parametres

< Partages

#A | Services | SMB/CIFS | Partages | Créer

Active 3

Sauvegarde [on /dev/md0, Sauvegarde/] 4

The location of the files to share.

M - - AT - —_ - - 1 - e - - - g -y ! - -
If "Guests allowed' is selected and no login credential is provided, then access as guest. Always a

[] Lecture seule

5i ce parametre est activee, les utilisateurs ne pourront pas créer ou modifier de fichiers dans le p
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6. Partage SMB /

D5IE192.168.20.52 - FileZilla
File Edit View Transfer Server Bookmarks Help

TS OO kL FAaos

il
ek

)

— TP test

Host: . . Uzername: | | Password: |

| Port: | | | Quickconnect I hd

Status: Retrieving directory listing...

Status: Directory listing of "/" successful

Status: Retrieving directory listing of "/RH"...

Status: Directory listing of "/RH" successful

Status: Retrieving directory listing of "/Sauvegarde”...
Status: Directory listing of "/Sauvegarde” successful

Local site: | ChUsers\siol,

Remote site: | /RH

@& sio
I |1 Windows
-l D: (virtio-win-0.1.262)
- E: (ESD-1S0)
#a F: (New Volume)

B/

Sauvegarde

=

Filename Filesize Filetype Last modified
9/5/2024 11:19:47 ...
9/5/2024 11:19:07 ...

9/26/2024 %:39:05 ...

B30 Objects File folder
AppData File folder
Application Data File folder

[i= Contacts File folder 9/5/2024 11:19:47 ...
Conkies File frlder Q182074 11:17:17..

< >

Tfiles and 24 directories. Total size: 3,194,900 bytes

Server/Local file Direction Remote file

Filename Filesize Filetype Last modified

Empty directory listing

<
Empty directory.

Size Priority @ Status

Permissions

Queued files | Failed transfers | Successful transfers

Axel Hespel

[a @ Queue: emnpty

= | Sauvegarde

[%.]

Home Share View

e = o Lo 192,168,20.52 » Sauvegarde

%

W

>

b

?

A

=| Documents # # Mame

[IE]

[& Pictures e
D Music
! Videos

& Onelrive

I This PC
) 3D Objects
B Desktop
4 Documents
; Downloads
J‘; Music
[&= Pictures
B videos
= Local Disk [C:)
& €D Drive (D:) virf
® CD Drive (E:) ESC

- Mew Volume (F:)

¥ Network

0 itemns

Search Sauvegarde

Date modified

This folder is empty,

Type

Size
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7. Creation de la tache

Motification

Gestion de l'aliment...

Active - Planification Utilisateur =
Surveillance

W Toutes les minutes Util

Taches planifiees

Certificats

Gestion des mises a ...

0 sélectionné / 1 total

Extensions

J'ajoute egalement les droits a 'utilisateur Util

Pour comprendre les taches : Ip_page 9 icCi

Axel Hespel

Commande -

cp -R /srv/dev-disk-by-uuid-
blbd79ac-7207-4bec-9ede-
d246a63394db/RH [srv/dev-disk-by-
uuid-b1bd/9ac-7207-4bec-9ede-
d246a63394db/Sauvegarde/RH_Backup

Etiquettes
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8.

Partage et sauvegarde

On observe notre fichier test dans

;ﬁeled:ed 1 file. Total size: 0 bytes

Axel Hespel

Remote site: | /RH »
/
RH
Sauvegarde
. >
Filename Filesize Filetype Last modified Permissions

0 File 9/26/2024 11:0... dfr (06bG)

NOS sauvegarde

Server/Local file

DSI@192.168.20.52 - FileZilla — O >
File Edit View Transfer Server Bookmarks Help
113 S e TN e = = y
i | B = QRO XL FAass
Host: | | Username: | Password: | | Port: | | [ Quickconnect | v
Status: Retrieving directory listing of “/Sauvegarde/RH_Backup”...
Status: Directory listing of "/Sauvegarde/RH_Backup™ successful
Status: Starting upload of Empty file
Status: File transfer successful, transferred 0 bytes in 1 second
Status: Retrieving directory listing of “/RH"...
Status: Directory listing of */RH" successful
Local site: | CA\Users\sio\ ~ | Remote site: |fSauvegarde_fRH_Backup
P ﬁ-asio AlE-Lg/
. @~ Windows RH
[-um D (virtio-win-0.1.262) =~ | Sauvegarde
-0l E (ESD-ISO) i
) um F: (New Volume) v
Filename : Filesize Filetype Last modified # | Filename : Filesize Filetype Last modified Permissions
33D Objects File folder 9/5/2024 11:1%:47 .., | l] Teste 0 File 9/26/2024 11:1...  dfr (0644)
AppData File folder 9/5/2024 11:1%07 ..,
Application Data File folder 9}26!23;1 9:3%03 ...
[25 Contacts File folder 9/5/2024 11:19:47 ...
Cronkies File fnlder 9/18/2024 111717, ¥
< > <
8 files and 24 directories. Total size: 3,194,900 bytes 1 file. Total size: 0 bytes
Direction Remote file Size Priority  Status

—| Queued files Failed transfers | Successful transfers (2)

@ @ Queue: empty
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8. MODIFICATION DES PARAMETRES SUR LE PC CLIENT POUR QUE LES UTILISATEURS
SAUVEGARDENT DIRECTEMENT SUR LE NAS

X
v [ ﬁ, Map Network Drive
. Collapse OMY
. Manage What network folder would you like to map?
y Pin to Start WAEL Specify the drive |etter for the connection and the folder that you want to connect to:
Map network drive... 1
:} H a
Open in new window Drive: Z: v
> Pin to Quick access T > Folder: \1192.168.20.52\HR w Browse...
4 Dizconnect network drive... Example: \\server\share
Y [ Reconnect at sign-in
y Add a network location Ax [ Connect using different credentials
Delete Connect to a Web site that you can use to store your documents and pictures.
’
Rename
> OMASH
y Properties I}
S R Y JPI— ¥ . ADERIRAERIAVALY
75 iterms b Finish Cancel
Par sécurité, il est recommandé d'ajouter des utilisateurs spécifigues avec

certains droits uniqguement. Nous sommes en phase de test, donc je me connecte
en tant gue DSI avec les droits administrateur.
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8. MODIFICATION DES PARAMETRES SUR LE PC CLIENT POUR QUE LES UTILISATEURS
SAUVEGARDENT DIRECTEMENT SUR LE NAS

Windows Security b4 Ei

Enter network credentials

Enter your credentials to connect to: 192.168.20.52

D5l

_I Remember my credentials

Access is denied.

More choices

Pour des raisons inconnues,

Axel Hespel
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9. DONNEZ LE MODE OPERATOIRE POUR SAUVEGARDER SUR LE NAS :
1. PAR UN UTILISATEUR HABILITE (QUE VOUS CREEZ)
2. PAR UNE LIAISON SSH (VOIR COURS DE SISR1)
3. PAR UNE TACHE PLANIFIEE ( DEFINIR UNE TACHE DANS LE
CRONTAB)

1/ Il va dans son dossier ajouté sur ses disques et le place dans son repertoire

2/ 1l se connecte en SSH, avec une clé ou un MDP et un utilisateur attitrer, puis avec
RSYNC il est capable d’envoye des fichiers entre deux machines : Voir le Tp page 8

3/ Voir la page 21 du Tp et le tp Sauvegarde de SIO1
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