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D É C O U V E R T E

table permettant le passage ou non des paquets selon
les regles mise en place. 

Permet de venir faire le routage entre les différente
carte 

Table qu viens modifier le paquet lui meme et y ajouter
différent marquer pour un traitement ultérieur.



D É C O U V E R T E

NAT
MANGLE

Filter

Filter

Filter

NAT
MANGLE

S’applique aprés l’input en préambule du
routage

S’applique a l’entrer du paquet

S’applique pendant un passage vers une autre
carte réseau

S’applique en sortant d’une pate réseau

S’applique aprés le routage 



D É C O U V E R T E

Laisse le paquet passer vers les prochaines regle

Refuse le paquet

 Refuse le paquet et préviens de son rejet a l’émetteur

Enregistre les règles le passant dans les logs

Masque l’ip source des connexions sortantes

change l’ip source du paquet sortant avec une IP statique

Modifie l’adresse de destination

Fais un revenir a une regle X le paquet
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D É C O U V E R T E

C R É A T I O N  D E  L A  C H A I N E

i p t a b l e s  - N  m a c h a i n e

A J O U T E R  A U  L O G S  P L U S  &  D R O P  C E  Q U I  V I E N S  D E  :
1 2 7 . 0 . 0 . 1

O n  a j o u t e  u n e  r e g l e  d e  f i l t r a g e  a
l ’ e n t r é ,  m a i s  a u c u n e  r e g l e  a u t o r i s e  d e
p a s s e r  d o n c  i l  e s t  s e  v o i r  r e j e t e r



M O N  I N F R A



3 .

Nous vollons donc empecher les pings de
serveur > client

Avant :

Apres :



3 .

Pour accéder au serveur en http et uniquement https, on
autorise uniquement le port 80 avec !

ici je bloque toute les entrés qui ne sont pas sur
le port 80

Je vérifie, le ping ne passe pas mais j’accède au serveur
WEB



3 .

Interdisez votre serveur web à cette
seconde adresse.

La regle précédente, viens bloquer tous
SAUF http, donc telnet avec 

D I F F É R E N T E S  C O N F I G  :  C L I E N T



3 .

Je n’ai plus accés avec cette IP

Je bloque la source en 209 (deuxième IP)



3 .

É C R I R E  L E S  R È G L E S  Q U I  R É P O N D E N T  A U X  D E M A N D E S
S U I V A N T E S

V O T R E  S E R V E U R  W E B  E S T  U N I Q U E M E N T  S E R V E U R  W E B

L E  P O S T E  C L I E N T  N E  P E U T  P A S  Ê T R E  P I N G U É



3 . C L I E N T  C O N F I G

Une seule regle présente:



3 . S E R V E U R  C O N F I G



3 . T E S T

PING Serveur > Client

Accés WEB avec deuxieme IP



3 . T E S T

PING Client > Serveur

Avec ma premiere IP
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2 . I N F R A S T R U C U T R E



2 . T P 2 –  I P T A B L E S

(Routeur)



2 . T P 2 –  I P T A B L E S

N E T . I P V 4 . I P _ F O R W A R D = 1

Activer le routing entre les adresses dans /etc/sysctl.conf 

Rendre accessible la DMZ au LAN et WAN

On bloque le reste



2 . G E S T I O N  D E  L A  D M Z

2 + 3

1 + 4 

On ne demande pas de bloquer les demandes SSH depuis le WAN, mais si jamais :
IPTABLES -A INPUT -p tcp --dport 22 -j DROP



2 . G E S T I O N  D E S  P O S T E S  D U  L A N

I P T A B L E S  - A  F O R W A R D  - M  M A C  - - M A C - S O U R C E  L A M A C  - O  E T H 2  - J  R E J E C T
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4. Interdiction pose contable



2 . V É R I F I C A T I O N  A V E C  W I R E S H A R K

Mon infra pour le test



2 . V É R I F I C A T I O N  A V E C  W I R E S H A R K

Je ping avec 192.168.200.2

et avec mon client, je trouve 192.168.20.175 (le
routeur) qui ping 192.168.20.166 (mon client

Wireshark

Résultat


